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附件 2 

 

 

可疑交易类型和识别点对照表 

（银行业参考版） 

 

 

编者按：本表分析总结了 12 类常见可疑交易类型和相对照的识别点，具体

包括客户信息、资金交易或行为表现等方面的可疑特征，为金融机构可疑交易类

型分析工作提供参考。本表主要参考了近年来的典型案例、公安部经济犯罪资金

交易模型（试点）、国家有关部门通报的主要上游犯罪特征、中国反洗钱监测分

析中心对可疑交易的分类标准、中国工商银行自定义反洗钱监控模型等，并在

2012 年洗钱类型分析试点工作中进行了测试。 

本表仅供银行机构内部参考。中国人民银行反洗钱局可以根据洗钱活动变化

情况随时调整本表。 

 

可疑交易类型 识别点 

1-1 
疑似 

非法汇兑型 
地下钱庄 

【资金交易上的识别点】 

●频度：账户资金交易频繁（如日交易笔数一般在 20 笔以上）。 

●金额：交易金额巨大（如账户日交易额上百万，甚至达到千万）。 

●模式：资金分散转入、分散转出。 

●速度：资金快进快出，当日不留或少留余额。 

●方式：频繁混合使用多种业务（目前以网上银行和 ATM 突出）。 

●现金：往往出现现金交易，尤其是 ATM 机取现。 

●地区：个人账户跨地区、跨银行交易频繁。 

●汇率：金额可能有接近官方或黑市汇率的特征（单笔或一天总额）。 

●规避：交易金额或形式规避反洗钱监测或其他措施（如频繁出现低于报

告标准的特殊金额）。 

●沉睡期:开户后往往并不发生交易，有几个月沉睡期（多在 3 个月以上）。

●测试：账户在启用时，往往先使用小额交易测试常用业务（如网银转账、

ATM 提现等）。 

●交替性：分期分批启用账户进行交易，每批账户在使用几个月左右停用，

再启用其他新的账户，但交易模式不变。 

●间歇性：同一账户的交易往往分时间进行，集中交易几天后暂停几天。

【账户资料上的识别点】 

●数量：同一人实际控制大量单位账户和个人账户。 

●单位账户：多以个体工商户为主，注册金额小，地址可疑，法定代表人
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（主要负责人）身份信息存在疑点。 

●个人账户：多个账户资料有相同点（如开户人特征、地址、电话等）。

●代理：同一人代理多人/单位开户，笔迹相似，字迹往往不工整。 

●异地：留存的身份证复印件显示，开户人往往非本地人。 

●职业/收入：开户资料显示无固定职业或收入不高，与交易规模不符。

●伪造证件：以伪造军官证、港澳通行证、回乡证等为主。 

●虚假信息：电话号码过期或不存在，联系地址虚构。 

●地区：开户时间和网点较为集中，覆盖城市主要繁华街区。 

●网上银行：开户时均申请开通网上银行业务，但不设定网银交易限额。

【行为上的识别点】 

●柜台：不同账户在柜台业务中往往出现固定的代理人（察看凭证）。 

●网银：多个账户的网银交易 IP 地址、MAC 地址相同。 

●敏感：交易人不愿留下详细资料，有可能掩饰或躲避监控探头。 

●态度：交易人态度偏恶劣，不愿与柜员交流，不配合尽职调查或回访。

●分散：交易分散在某一区域的多个网点。 

1-2 
疑似 

非法结算型 
地下钱庄 

【账户资料上的识别点】 

●注册资金：多以个体工商户为主，注册资金很少（如 3-5 万元）或基本

一致（如都是 100 万）。 

●经营范围：经营范围比较复杂，常见如商贸、文具、服装、咨询、技术

服务等。 

●空壳公司：注册地址可能不存在，或是家庭住址，无固定办公电话。 

●亲属关系：多家公司法人代表相同或存在亲属关系，或年龄可疑（如可

能是老人或学生）。 

●集中注册/开户：多家公司注册、开户时间和开户地点也比较集中。  

●公司网银：开户时同时开通网银，并对账户转出资金的上限额度和转出

至个人账户不做过多限制，不控制资金风险。 

●支票：公司开户之后一般不到银行购领转账支票和现金支票。 

●个人账户：往往为代理开户，代理人相同或多为异地人。 

【资金交易上的识别点】 

●初始交易：公司账户开始无业务，或交易量很小。 

●测试交易：公司账户启用时先进行小额资金（如几十元至几千元）划转

（主要以网银、公转私、ATM 转账和提现为主）。 

●超规模交易：公司账户突然大进大出（如日交易量在百万元甚至千万元），

每天不留余额或余额很少（有时余额与日交易额呈固定比例 1‰-4‰左右）。

●网银交易：快进快出，1 分钟左右完成交易，日交易几十笔甚至上百笔。

●资金循环：资金交易呈现“深圳公司-异地公司-异地个人-深圳个人”的

循环，最终在深圳取现。资金循环的起止点也可能出现在其他地下钱庄活

动高发地区。 

●公转私：在深圳（或其他地下钱庄活动高发地区）之外的地区，资金由

公司账户拆成几笔转到公司个人账户。 

●对手固定：公司账户除了通过网上银行与固定对手交易外，往往不与其

他单位或个人账户发生资金往来。 

●虚假交易：公司账户对手名称繁多，但从名称上看经营范围可能并不对

应。 
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●提现：开户公司不提取现金，不领取银行回单；深圳（其他地下钱庄活

动高发地区）个人账户将资金再转到下级大量个人账户，最终通过 ATM 提

现。 

2 
疑似 
腐败 

●特定的职务身份：公务员、国有控股公司高管及其亲属和关系密切的人

员。 

●大额资金：交易、投资、投保、消费规模与身份收入不符。 

●结构性操作：故意分拆资金，避免受到关注。 

●节日：节日前后存款、投保集中（主要为传统节日，如春节、中秋）。

●亲属：以亲属名义存款、投资、炒股、投保、消费等。 

●定期：分散存定期。 

●外币：往往有外币存款，数额较大。 

●开户：资金起点往往为整数或吉利数（8.8 万等）。 

●只出不进：开户后，资金只出不进；短期内，或者被用于消费，或者支

取现金。 

●一次性：账户内资金用完后会很快销户或者休眠。 

●信用卡消费异常：显示在香港、澳门等地信用卡消费，特别是珠宝店、

俱乐部、奢侈品（名包、名表）、高尔夫等。 

●当某官员被调查时，其亲属急于转移资金。 

3 
疑似 

毒品犯罪 

【账户、交易和行为上的识别点】 

●ATM：银行卡资金交易以 ATM 为主，基本不在银行临柜操作。 

●业务：银行卡资金流入业务多为 ATM 无卡存款或 ATM 转账。 

●分散流入：同一张银行卡有多笔资金单向流入、多点流入。 

●集中流出：通过 ATM 一次性全额提现或一次性全额转往外地。 

●金额：汇款或银行卡单向流入的资金往往是毒品黑市价格的整数倍（目

前，零包售毒价格多为 100 元/包、150 元/包、200 元/包等，不同毒品价

格存在差异）。 

●涉毒地区：银行卡持有人绝大多数为毒品重点地区人氏。 

●回避银行：存、取款人行为可疑，故意回避银行的身份识别或核查。 

●地区：汇款地区往往与当地毒品转运路线重合，或与毒品重点地区账户

往来较多，缺乏合理理由。 

●途径：一般通过邮储银行、农业银行、信用社途径汇款。 

●规律：毒、人、钱相分离，交易时间上有一定关联性和规律性。一类涉

毒人群为长期固定购买，间隔时间相对规律（如每周、每半月交易一次）；

另一类有需要才购买，账户往往在某一段时间内出现大额交易。 

●行为异常：往往会出现涉案账户的交易对手不能正确使用 ATM，造成长短

款或存款不能入账，进而投诉的情况；关联人员办理柜台无卡续存交易时，

常常不能正确或完整填写入账户名。 

●交易时间：通过 ATM 交易的时间较为异常，多为午夜或凌晨。 

【毒品犯罪重点地区】 

●我国毒品整治重点地区。1999 年初，公安部根据调查研究和长期掌握的

情况，直接点名云南、贵州、四川、广东、广西、甘肃 6 个重点省区，河

南、浙江、安徽、陕西和宁夏等 11 个省区的 17 个地区为毒品重点整治地

区。具体为：云南大理州巍山县和临沧市、浙江省绍兴县和苍南县，广西

靖西县，广东省广州市的三元里、云南巍山县、广东普宁市、陆丰市、安
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徽临泉县、陕西潼关县、西安新城区、河南新蔡县、平舆县、宁夏同心县、

甘肃省临夏州等为重点整治地区。 

●境内外流贩毒问题突出地区：2009 年国家禁毒委通报 20 个外流贩毒问题

突出地区：广西南宁市隆安县、湖南省娄底市新化县、贵州省遵义市正安

县、四川省达州市开江县、重庆市永川区、贵州省黔南布依族苗族自治州

瓮安县、贵州省毕节地区纳雍县、四川省泸州市叙永县、四川省达州市大

竹县、四川省宜宾市筠连县、贵州省毕节地区毕节市、湖南省衡阳市祁东

县、四川省遂宁市大英县、贵州省遵义市湄潭县、四川省达州市万源市、

湖南省永州市道县、重庆市江津区、重庆市万盛区、湖北省武汉市硚口区、

云南省昭通市镇雄县。 

●2011 年，国家禁毒委决定挂牌整治地区：广东省汕尾市陆丰市、四川省

德阳市中江县、贵州省遵义市正安县等 3 个县（市）。通报整治重点地区：

广东省佛山市禅城区、广西钦州市灵山县、广西崇左市凭祥市、重庆市开

县、四川省凉山州昭觉县、四川省凉山州金阳县、四川省达州市渠县、贵

州省毕节地区织金县、新疆伊犁州伊宁市等 9 个县（区、市）。 

4 
疑似 
走私 

●重点地区：广东、长三角、环渤海地区。 

●行业性：走私商品主要有电子产品、资源性产品（矿产品）、冻品、可回

收利用的废品、成品油、药品、手表等，多为生产性原材料或者与人民群

众生活密切相关的日用商品。 

●地下钱庄：与地下钱庄（外汇黄牛）定期大额交易。 

●重点国家（地区）：香港、越南、泰国、俄罗斯、日本、韩国、台湾、新

加坡、印度、印度尼西亚、马来西亚。 

●缉私：海关缉私部门调查（可列入高风险数据库）。 

●外贸：外贸企业，或与外贸企业关系密切。 

●外贸企业购汇证明材料：报关价格明显低于市场价格。 

5 
疑似 
诈骗 

●开户：多张银行卡存在共同的异常开户特点（多为“卡贩子”开户），如

开户时间、地点、网点比较集中，身份证为异地、偏远山区、老人等；或

者陪同或指使他人开户。 

●虚假信息：同一客户在不同网点开户时留存的联系电话不一致，留存号

码大多为已停机或空号。 

●电子银行：客户开立账户时主动要求开通部分电子产品，如要求签约短

信银行、开通网上银行或其他电子银行产品。 

●起始金额：客户开户金额多为 100 元或 200 元人民币不等，开户成功后

随即在自助设备上将开户款全部取走。 

●沉睡期+测试：开户后进入沉睡期，使用前小额测试。 

●结构性交易：个别账户频繁发生交易，资金多为“分散转入、集中转出

或集中转入、分散转出”，且通过电子方式（网银）或 ATM 操作。 

●迅速提现：转入资金迅速通过网银转出或提取现金，账户不留余额。 

●ATM：转账或提现时刻意掩饰，如使用头盔、帽子、雨伞、口罩、墨镜等。

●第三方支付：通过第三方支付平台频繁转移资金，规避银行及第三方支

付机构对虚拟账户提现的限制及监控。 

 
 
 

●开户：新开户业务突然增多，开户后立即转账或汇款；往往有专人陪同

开户，本人虽在现场，但申请业务种类由陪同人全权负责。 

●规模：初期开卡、汇款规模不断扩大，持续一段时间。 
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6 

疑似 
集资 

●集资：同一银行内各地向少数银行卡大量集中转账或汇款。 

●方式：资金快进快出现象明显。多为柜面汇入同一人或少数几个人账户，

然后通过网银、电话银行等离柜方式迅速转出，账面余额基本为零或极小。

●单笔金额：具有明显的规律性，转账或汇款一般以某金额（如万元）为

基数，呈倍数关系；返利资金也呈对应的倍数关系。 

●总额：交易金额累计往往十分巨大，动辄上千万、甚至数亿元人民币。

●人群：具有明显的人群特征（如老人、妇女、退休人员）。 

●项目：现场可能有投资项目宣传品，有汇款单用途填写“投资”等。 

●分工：账户分工明显，收款账户“分散转入、集中转出”；中转账户“快

进快出、频繁收付”；返款账户“集中转入、分散转出”。 

7 
疑似 
传销 

●集资：账户资金来源分散，涉及全国很多省区市。 

●收款人：户名相对固定，但收款账户（账号）可能变更。 

●金额：频繁小额汇款，金额为某一特定金额的倍数。 

●网银：资金分散转入账户，通过网银集中转出或通过网银互联转出，有

意回避大额交易。 

●提现：汇款累积到一定金额后提现。 

●周期：资金交易具有一定的周期性（如一般以一周为周期）。 

●金字塔：资金网络呈现“金字塔型”。 

●网络化：往往出现客户往某账户缴纳网站会费，以转账或现存两种方式

为主。 

●返利：网站给客户返钱时间较为固定（如在凌晨 1 点到 3 点之间），返钱

数量与入会费之间的比例大概固定。 

8 
疑似 
套现 

●商户特点：套现商户绝大多数为注册资本较低（10 万元以下）的小型贸

易经营部或个体工商户，经营范围多为服装、建材等批发与零售，尤其是

一些建材市场、电脑市场等的经营户。 

●扣率：在银行卡收单扣率方面，套现商户多设置为低于 1%的商户（如批

发类、电子类、房地产类，烟酒店、茶行、建材店等），或采取定额手续费

和手续费封顶的结算方式。 

●经营地址：多家商户经营场所临近且大多在写字间内办公。 

●刷卡金额：套现商户在申请 POS 业务成功后，短期内频繁发生大量刷卡

交易，往往单笔消费金额较大，以整数交易为主；而无论单笔交易还是累

计交易的金额，均与商户正常销售的商品价格差距较大。 

●经营规模：一段时间内（如三个月、半年、一年）单台 POS 累计发生额

明显超出商户经营规模。 

●实际控制人：商户实际控制人使用本人信用卡在本商户 POS 上频繁刷卡。

●非面对面：账户交易类型多为 POS 和网银交易，有意回避柜面交易。 

●过渡性：账户收付交易频繁，资金快进快出，过渡性质明显。 

●公转私：POS 刷卡资金转入商户账户后立即转向商户主要控制人或关联人

账户，之后频繁支取现金或者分散转付信用卡客户或其他个人。 

●更换账户：多头开户，频频更换，账户交易一段时间后就不再交易或销

户，再使用新的账户交易。 

●信用卡刷卡：基本以银行贷记卡刷卡交易为主；往往在同一 POS 上会出

现数十张、上百张不同银行卡刷卡现象，而且相当一部分信用卡会在每个

月或每个季度，有规律地进行刷卡。 
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●异地卡：套现商户交易清单显示“购买者”多为异地卡，少有本地人光

顾，与同类市场主体经营不符。 

9 

疑似 

涉税犯罪 

●行业：主要集中在进出口贸易、废旧物资回收、资源再生及软件生产等

享受国家优惠政策的行业。 

●个人账户结算对公资金：名为个人账户，但实为公司转移资金所用。 

●批量存单：经办人多为公司会计，以员工名义批量开立存单；会计在银

行柜面分批代理结清存单，转入其活期账户中，然后取现或转给公司少数

高级管理人员。 

●公转私：对公账户频繁向个人账户转入大额资金，再通过本票或现金形

式转入公司的高管个人账户。 

●重复交易：本可一次交易完成的业务，却采取多次复杂的方式完成，如

在固定的时间，以相同的手段、相对固定的交易额进行重复转账和现金支

取。 

●过渡交易：个人账户资金进出频繁，进出资金额基本一致，主要用于过

渡资金，而非正常的个人结算之用。 

●交易规模：资金交易量与企业注册资本和经营规模明显不符。 

10 

疑似 

恐怖融资 

●高风险地区：恐怖活动高风险地区开户，如新疆和田、喀什等地。 

●客户身份：来源于恐怖活动高风险地区，如新疆（和田、喀什、克州、

巴州、克拉玛依等地），身份证号码以 65 开头。 

●客户背景：大多为经济条件较差的新疆籍人员，往往享有低保。 

●职业：一般为无业或处于待业状态。 

●客户年龄：集中在上世纪六十年代至九十年代出生人群，上世纪八十年

代、九十年代出生人群占比较高。 

●金融机构：具备通存通兑、基层网点分布较多的金融机构，如农业银行、

邮储银行、农村信用合作社等。 

●交易模式：一般为集中转入、分散转出的交易模式。 

●交易金额：交易金额较小，通常为存入或汇入几百元或几千元，很少有

上万元的交易，支取通常为几百元的小额交易。 

●资金形式：以现金形式存入或汇入，以现金形式支取。 

●交易方式：通常在异地使用 ATM 支取现金。 

●特定时间交易异常：平时交易频率和额度不大，但在恐怖活动发生前后

出现较大额汇款、转账等（可能发生在亲属账户）。 

●账户余额：账户存取资金后余额较少，几乎为零，账户多成为休眠户。
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疑似 

赌博 

【账户资料上的识别点】 

●公司性质：开户公司多为网络、电子科技、信息服务、电子商务等公司。

●网站不规范：公司网站建成时间短、制作粗糙，无公司介绍、联系方式

等基本信息，夸张财富、投资信息。 

●登陆限制：网站需注册登陆后才能浏览商品或服务。 

●变更：变更网址、经营产品或服务项目。 

●虚假页面：交易金额与产品或服务价格差异交易大，经营产品无法下单。

●赌博：经营产品或服务具有赌博性质或容易转化为赌博对象。 

●网银：开户同时开通网上银行。 

【资金交易上的识别点】 

●身份不符：交易金额、频度与客户身份、财务状况、经营内容等明显不
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符。 

●结构性交易：呈现“分散转入、分散转出”的总体特征，且账户日终有

余额。 

●交易金额：交易金额一般不大，但存在一定特征，如频繁出现 100 元及

其整数倍，或者金额尾数带某个特定数字（如.99）。 

●自助：账户内资金交易频繁，但开户后未见通过柜台结算的资金交易。

资金往来通过 ATM、网上银行操作，如采用 ATM 存款、转账方式存入资金，

间或出现支付宝交易。 

●IP 地址：往往存在多人共用一个 IP 地址的情况。 

●账户分散交替：账户分散使用，更换比较频繁，一般 3 个月左右更换。

●交易时间：频繁发生网银交易多数在下半夜或凌晨，或与体育彩票、境

外赌博开奖、重大体育赛事出结果时间高度关联。 

●第三方支付：与第三方支付平台或澳门珠宝店、金店等交易频繁。 
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疑似 

虚假出资 

抽逃出资 

●新开户异常资金支付。 

●同一账户短期内收到多个新开基本账户的资金。 

●企业账户内资金规模与其注册资本严重不符。 

●单笔交易金额较大，且交易对手相对集中。 

●企业账户内没有经营性业务往来，公转私交易比重较高。 

●涉及的多个个人账户的交易对手为同一人。 

●同一个金融机构内申请开立的验资账户较多，验资结束后基本账户内资

金立即全额转划同名其他银行账户。 

●涉及的个人账户所有人经常陪同他人办理大额现金缴款业务。 

●频繁出现代理交易行为。 

 


